
Wprowadzenie do 
dyrektywy NIS2
Dyrektywa NIS2 to kluczowy krok w kierunku wzmocnienia 

cyberbezpieczeństwa w Unii Europejskiej. Wprowadza ona 

ustandaryzowane wymogi bezpieczeństwa informacji dla kluczowych 

sektorów gospodarki, mających podstawowe znaczenie dla 

funkcjonowania społeczeństwa i państwa.
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Cele i zakres dyrektywy

1 Zwiększenie 
odporności

Dyrektywa NIS2 ma na 

celu wzmocnienie 

odporności podmiotów 

o kluczowym 

znaczeniu, aby 

zapobiegać i 

minimalizować 

konsekwencje 

incydentów 

naruszających 

bezpieczeństwo.

2 Objęcie szerszego 
zakresu

Lista sektorów i usług 

objętych dyrektywą 

została znacznie 

poszerzona w 

porównaniu do 

pierwotnej wersji NIS.

3 Ujednolicenie 
wymogów

Dyrektywa wprowadza 

standardowe wymogi 

bezpieczeństwa, które 

muszą być wdrażane 

we wszystkich 

państwach 

członkowskich UE.



Kluczowe definicje i pojęcia

Usługi kluczowe

Usługi o podstawowym 

znaczeniu dla 

funkcjonowania 

społeczeństwa i gospodarki, 

takie jak energia, transport 

czy ochrona zdrowia.

Podmioty objęte

Organizacje z sektorów 

zagrożonych incydentami, 

które muszą wdrożyć 

wymogi NIS2.

Incydent 
bezpieczeństwa

Wydarzenie, które ma 

negatywny wpływ na 

dostępność, integralność lub 

poufność systemów 

informatycznych.



Wymogi dotyczące bezpieczeństwa 
informacji

1 Zarządzanie ryzykiem

Podmioty muszą wdrożyć procesy identyfikacji, oceny i ograniczania 

ryzyka bezpieczeństwa informacji.

2 Zabezpieczenia techniczne

Konieczne jest wdrożenie odpowiednich środków ochrony systemów IT, w 

tym szyfrowanie danych i zarządzanie tożsamościami.

3 Ciągłość działania

Podmioty muszą zapewnić ciągłość kluczowych usług, m.in. poprzez plany 

awaryjne i kopie zapasowe.



Obowiązki podmiotów objętych 
dyrektywą

Wdrażanie środków

Podmioty muszą wdrożyć i utrzymywać 

odpowiednie środki techniczne i 

organizacyjne zapewniające 

bezpieczeństwo.

Monitorowanie i testowanie

Konieczne jest regularne monitorowanie 

bezpieczeństwa oraz przeprowadzanie 

testów i audytów.

Zgłaszanie incydentów

Podmioty muszą zgłaszać poważne 

incydenty bezpieczeństwa do właściwych 

organów krajowych.

Współpraca

Wymiana informacji i współpraca z innymi 

podmiotami jest kluczowa dla zwiększenia 

cyberbezpieczeństwa.



Zarządzanie incydentami i 
powiadamianie

Wykrywanie

Podmioty muszą wdrożyć 

skuteczne mechanizmy 

wykrywania i identyfikacji 

incydentów.

Reakcja

Konieczne jest posiadanie 

przygotowanych planów 

reagowania na incydenty i 

minimalizowania ich 

skutków.

Powiadamianie

Podmioty muszą zgłaszać 

poważne incydenty 

bezpieczeństwa do 

odpowiednich organów 

krajowych.



Nadzór i egzekwowanie przepisów

Nadzór

Właściwe organy krajowe 

będą monitorować wdrażanie 

i przestrzeganie wymogów 

NIS2.

Egzekwowanie

Za nieprzestrzeganie 

przepisów przewidziane są 

kary administracyjne nawet 

do 2% globalnego rocznego 

obrotu.

Bezpieczeństwo

Celem NIS2 jest wzmocnienie 

ogólnego poziomu 

cyberbezpieczeństwa w Unii 

Europejskiej.



Podsumowanie i wyzwania wdrożeniowe

Skuteczna implementacja Podmioty muszą wdrożyć kompleksowe 

programy bezpieczeństwa informacji, 

dostosowane do ich specyfiki.

Kultura bezpieczeństwa Kluczowe jest wykształcenie właściwej 

kultury bezpieczeństwa na wszystkich 

szczeblach organizacji.

Współpraca międzysektorowa Efektywna wymiana informacji i współpraca 

między różnymi sektorami jest niezbędna.
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