Efektywne zarzadzanie cyberbezpieczenstwem
w jednostkach sektora finanséw publicznych




Wprowadzenie do Dyrektywy NIS2

Dyrektywa NIS2

Dyrektywa NIS2 to kluczowe narzedzie
regulacyjne dla jednostek sektora finanséw
publicznych, wprowadzajace szereg zmian
majacych na celu zwiekszenie odpornoscina

zagrozenia cybernetyczne.

Zarzgdzanie ryzykiem

Jednostki sektora finanséw publicznych bedg
zobowigzane do systematycznego
monitorowania ryzyka cybernetycznego oraz
wdrazania odpowiednich srodkéw

zabezpieczajgcych.

Reagowanie na incydenty

Dyrektywa NIS2 naktada na organizacje
obowigzek posiadania skutecznych procedur

reagowania na incydenty cybernetyczne.



Dyrektywa NIS2 to kluczowy element regulacyjny, ktéry ma na celu zwiekszenie

odpornosci jednostek sektora finanséw publicznych na zagrozenia cybernetyczne.

Dyrektywa ta wprowadza szereg nowych wymogéw i obowigzkéow dla jednostki
z sektora finansdw publicznych, takich jak systematyczna ocena ryzyka, wdrazanie
srodkdw ochronnych, posiadanie procedur reagowania na incydenty oraz

wspotpraca miedzynarodowa w zakresie wymiany informacji o zagrozeniach.

Gtownym celem Dyrektywy NIS2 jest zwiekszenie cyberbezpieczenstwa
w jednostkach sektora finanséw publicznych, ktore ze wzgledu na swojg strategiczng
role sg szczegdlnie narazone na zagrozenia cybernetyczne. Nowe regulacje majg
zapewnic lepsze przygotowanie tych instytucji na potencjalne ataki i incydenty,

a tym samym zwiekszyc¢ ich odpornosc¢ na skutki takich zdarzen.




Dyrektywa NIS2 - Kluczowe narzedzie dla
cyberbezpieczenstwa w sektorze finanséw

publicznych

Dyrektywa NIS2 to kluczowy element regulacyjny, ktéry ma na celu zwiekszenie odpornosci jednostek sektora finansow
publicznych na zagrozenia cybernetyczne. Wprowadza ona szereg zmian, ktére znaczgco wpltywajg na zarzgdzanie

bezpieczenstwem informacji i ochrone danych wrazliwych.

Gtéwnym celem Dyrektywy NIS2 jest zapewnienie wysokiego poziomu cyberbezpieczenstwa w catej Unii Europejskie;.
Wymusza ona na organizacjach sektora publicznego implementacje spdjnych i skutecznych srodkéw zabezpieczajgcych

infrastrukture informatyczng, a takze procedur reagowania na incydenty.

Regulacje te majg na celu zapewnienie jednolitych standardow i procedur w catym sektorze, co przyczyni sie do
zwiekszenia ogdlnego bezpieczenstwa. Dyrektywa NIS2 wymusza rowniez Scistg wspotprace miedzy instytucjami oraz

organaminadzoru, aby umozliwic szybkie i efektywne reagowanie na zagrozenia.



Gtowne cele Dyrektywy NIS2 dla sektora
finanséw publicznych

Gtownym celem Dyrektywy NIS2 jest wzmocnienie mechanizméw bezpieczernstwa cybernetycznego w sektorze
finansdw publicznych poprzez ustanowienie spéjnych i kompleksowych ram regulacyjnych. Dyrektywa ta dazy do
stworzenia jednolitego podejScia do ochrony przed zagrozeniami cybernetycznymi, co ma kluczowe znaczenie
w kontekscie rosngcej liczby i ztozonosci cyberatakow. Dzieki wprowadzeniu jednolitych standarddéw, instytucje
finansowe w sektorze publicznym bedg mogty lepiej wspdtpracowac oraz wymieniac sie informacjami i najlepszymi

praktykamiw zakresie cyberbezpieczenstwa.

Wzmocnienie zarzgdzania ryzykiem i reagowania na incydenty - Dyrektywa NIS2 nie tylko definiuje ogdlne zasady, ale
rowniez wprowadza szczegétowe wymagania dotyczace zarzadzania ryzykiem oraz reagowania na incydenty
cybernetyczne. Nowe standardy i procedury, ktére muszg zosta¢ wdrozone, majg na celu minimalizacje ryzyka atakéw

oraz skuteczng ochrone kluczowych instytucji finansowych przed potencjalnymi zagrozeniami.

Promowanie kultury bezpieczenstwa i podnoszenie swiadomosci - Wprowadzenie Dyrektywy NIS2 ma réwniez na celu
zwiekszenie odpornosci sektora finanséw publicznych na incydenty cybernetyczne poprzez promowanie kultury
bezpieczenstwa oraz podnoszenie $wiadomosci w zakresie zagrozen cybernetycznych. Instytucje finansowe s3
zobowigzane do regularnego szkolenia swoich pracownikdw oraz do implementacji zaawansowanych systemoéw

monitorowania i wykrywania zagrozen.

Wzmocnienie wspodtpracy miedzynarodowej - Dodatkowo, Dyrektywa NIS2 wprowadza mechanizmy wspotpracy
miedzy panstwami cztonkowskimi Unii Europejskiej, co umozliwia szybsze i bardziej efektywne reagowanie na
transgraniczne zagrozenia cybernetyczne. Dzieki temu mozliwe jest skoordynowane dziatanie w obliczu powaznych

incydentdw, co znacznie zwieksza poziom ochrony na poziomie miedzynarodowym.
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Ocena Ryzyka

Jednostki sektora finanséw
publicznych muszg regularnie
oceniacryzyka cybernetycznei
wdraza¢ odpowiednie srodki

zabezpieczajace.
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Reagowanie na Incydenty

Dyrektywa NIS2 okresla wymagane
procedury wykrywania,
analizowania i naprawiania

incydentéw cybernetycznych.

Srodki Zabezpieczajace

Instytucje s3 zobowigzane do
wdrozenia adekwatnych srodkéw
ochrony systemow

informatycznych.



Audyty, edukacja i reagowanie na incydenty
w sektorze finansow publicznych

Czestsze audyty bezpieczenstwa - Dyrektywa NIS2 znaczgco zwieksza obowigzek przeprowadzania regularnych
audytow bezpieczernstwa w jednostkach sektora finanséw publicznych. Audyty majg zapewnic state monitorowanie

ciggtosci dziatania oraz identyfikacje wszelkich stabych punktéw w systemach informatycznych.

Podniesienie swiadomosci pracownikow - Nowe regulacje wymagajg intensywnych szkolen oraz kampanii
informacyjnych dla pracownikéw, aby zwiekszy¢ ich wiedze na temat zagrozen cybernetycznych. Pozwoli to ograniczy¢

ryzyko incydentéw spowodowanych btedami ludzkimi.

Skuteczne reagowanie na incydenty - Dyrektywa nakfada obowigzek posiadania jasnych procedur reagowania na
incydenty, w tym szybkiego wykrywania, analizy i naprawiania zagrozen. Celem jest minimalizacja skutkow incydentow

i przywrdcenie normalnego funkcjonowania.

Transparentno$¢ w raportowaniu - Instytucje muszg systematycznie raportowac wszelkie zidentyfikowane luki w

systemach, aby umozliwi¢ szybkie ich usuwanie i doskonalenie strategii bezpieczenstwa.



Wymagania Dyrektywy NIS2 dla sektora
finanséw publicznych

Dyrektywa NIS2 nakfada na podmioty sektora finansdw publicznych szereg kluczowych obowigzkéw w celu zwiekszenia
odpornosci na cyberzagrozenia. Kluczowe wymagania to wdrozenie zaawansowanych srodkdéw zarzgdzania ryzykiem,

ciggte monitorowanie srodowiska IT oraz szybkie i skuteczne reagowanie na incydenty cybernetyczne.

Instytucje muszg przeprowadzac regularne oceny ryzyka, wdraza¢ odpowiednie srodki ochronne oraz implementowad
systemy monitorowania aktywnosci w sieciach informatycznych. Szybka identyfikacja i analiza incydentow, a takze

przywrocenie normalnego funkcjonowania to kolejne kluczowe obowigzki.

Ponadto, podmioty zobowigzane sg do regularnego raportowania incydentow i luk w zabezpieczeniach, aby zwiekszy¢

transparentnosc¢i umozliwi¢ doskonalenie strategii cyberbezpieczenstwa w sektorze finanséw publicznych.



Podmioty zobowigzane do stosowania
Dyrektywy NIS2 w sektorze finansow
publicznych

Dyrektywa NIS2 nakfada obowigzki w zakresie cyberbezpieczenistwa na instytucje finansowe, takie jak banki i fundusze
inwestycyjne, jednostki sektora finansdw publicznych oraz dostawcow ustug cyfrowych swiadczacych ustugi na rzecz
tego sektora. Te podmioty muszg wdraza¢ zaawansowane Srodki ochrony, przestrzegac rygorystycznych standardow

bezpieczenstwa IT oraz regularnie raportowac incydenty i zwigzane z nimi ryzyko.

Jednostki sektora finanséw publicznych jako te odpowiedzialne za zarzadzanie i ochrone danych publicznych muszg
stosowac sie do okreslonych wymagan Dyrektywy NIS2. Obejmuje to nie tylko srodki techniczne, ale takze procedury
organizacyjne zapewniajgce ciggtos¢ dziatania i ochrone danych przed nieuprawnionym dostepem. Podmioty te

zobligowane sg rowniez do wspotpracy z organami nadzoru w przypadku incydentéw cybernetycznych.



Monitorowanie ryzyka w jednostkach sektora
finansow publicznych

Analiza ryzyka Rozwigzania zapobiegawcze Szkolenia dla pracownikéw

Systematyczna identyfikacja

zagrozeni ocena ryzyka jest Wdrazanie zaawansowanych Regularne szkolenia pomagaja

kluczowa dla skutecznej strategii zabezpieczen, takich jak zapory, zapewnic, ze WSzyscy pracownicy sg

cyberbezpieczenstwa. systemy wykrywania wtaman i Swiadomi potencjalnych zagrozen i
mechanizmy szyfrowania, wiedzg, jak reagowac.

minimalizuje ryzyko.



Zarzadzanie incydentami w jednostkach sektora
finanséw publicznych

Identyfikacja
incydentow

Zaawansowane systemy
monitorowania
wykrywajg podejrzane
dziafania w czasie
rzeczywistym,
wykorzystujgc
technologie Al i uczenie

maszynowe.

Dokumentacja
i analiza po
incydencie

Analiza incydentow

Specjalisci ds.
bezpieczenstwa stosujg
narzedzia analityczne

i techniki forensyczne,
aby odtworzy¢ przebieg
incydentui
zidentyfikowa¢ jego

przyczyny.

Reakcja na
incydenty

Jednostki maja
opracowane procedury
okreslajace kroki do
podjecia, takie jak
izolacja systemow

i przywracanie danych,
w celu minimalizacji

skutkéw incydentu.

Przywracanie
funkcjonowania
systemow

Posiadanie planéw
ciggtosci dziatania (BCP)
i planédw odzyskiwania
danych (DRP) umozliwia
szybkie przywrécenie
normalnej pracy po

incydencie.



Definicja incydentu w kontekscie
Dyrektywy NIS2

Zgodnie z Dyrektywa NIS2, incydent to kazde niepozgdane zdarzenie, ktére ma lub moze mie¢ negatywny
wpltyw na bezpieczenstwo infrastruktury informacyjnej. Incydenty te mogg obejmowac rdznorodne
zagrozenia, zaréwno zewnetrzne, jak i wewnetrzne, ktore mogg zakidci¢ funkcjonowanie systemow

informatycznych oraz wptyngc¢ na integralnos¢, poufnoséi dostepnosc danych finansowych.

Przyktady incydentdw mogg obejmowac ataki hakerskie, awarie sprzetowe, btedy ludzkie, dziatanie
ztosliwego oprogramowania lub cyberprzestepczos$é. Kazde z tych zdarzen ma potencjat, by naruszyé
kluczowe aspekty bezpieczenstwa informacji, takie jak dostepnosé¢ danych, ich integralnos¢ czy poufnosé.
Sprawna identyfikacja i reakcja na tego typu incydenty jest kluczowa dla zapewnienia ciggtosci dziatania

jednostek sektora finanséw publicznych.

Dyrektywa NIS2 naktada na te podmioty obowigzek posiadania odpowiednich procedur oraz planéw
awaryjnych, ktére umozliwig skuteczne zarzadzanie i ograniczenie skutkéw incydentéw. Jednym z gtéwnych
celéw Dyrektywy jest witasnie wzmocnienie odpornosci sektora na cyberataki i inne zagrozenia, ktore

mogtyby zaktdci¢ kluczowe ustugi finansowe.
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Procedury reagowania na incydenty
w jednostkach sektora finansow publicznych

Jednostki sektora finanséw publicznych powinny posiadac¢ szczegétowe procedury reagowania na incydenty, ktére
okreslajg kroki do podjecia w celu zminimalizowania szkdd i szybkiego przywrdcenia normalnego funkcjonowania
systemow informatycznych. Te procedury sg kluczowe dla skutecznego zarzadzania incydentami cybernetycznymi
i zapewnienia ciggtosci operacyjnej. Aby byty one skuteczne, muszg by¢ regularnie testowane i aktualizowane,

uwzgledniajgc dynamicznie zmieniajgce sie zagrozenia oraz nowe technologie.

Pierwszy krok to szybka identyfikacja incydentu przy uzyciu systemdéw monitorowania i wykrywania, takich jak systemy
wykrywania wtaman (IDS), zapory ogniowe (firewalle) oraz narzedzia do analizy ruchu sieciowego. Nastepnie ocena

i klasyfikacja incydentu pozwala na okreslenie priorytetdw dziatan oraz alokacje odpowiednich zasobdw.

Kolejne kroki to izolacja incydentu w celu zapobiegania jego rozprzestrzenianiu sie, analiza i eliminacja zagrozenia oraz
przywrocenie normalnego funkcjonowania systemow przy uzyciu planéw odzyskiwania po awarii (DRP) i planéw

ciggtosci dziatania (BCP).

Na koniec wazna jest dokumentacja i analiza po incydencie, ktora pozwala na ocene skutecznosci podjetych dziatan
oraz identyfikacje obszarow do poprawy. Regularne testowanie i aktualizowanie procedur zapewnia ich skutecznos¢

w obliczu nowych zagrozen.



Raportowanie i analiza incydentow

cybernetycznych

Proces Raportowania
Incydentow

Jednostki sektora muszg posiadaé
jasne procedury raportowania
incydentdw, zapewniajac szybka
reakcje, okreslone kanaty

komunikacji i odpowiedzialnosc.
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Rodzaje Incydentow

Procedury raportowania powinny
uwzgledniaé rdzne rodzaje
incydentow, takie jak wtamania,
wycieki danych, ataki DDoS czy

oprogramowanie ransomware.

Analiza i Doskonalenie

Analiza zgtoszonych incydentéw
pozwala na identyfikacje trenddéw i
ocene skutecznosci dziatan, a takze
podejmowanie dziatan

prewencyjnych na przysztosc.



Wdrazanie Srodkéw Ochrony

Ustanowienie kompleksowych procedur reagowania na incydenty

cyberbezpieczenstwa w jednostkach sektora finanséw publicznych

e Wdrozenie zaawansowanych narzedzi monitorujacych i wykrywajacych

zagrozenia, takich jak systemy IPS, firewalle i analiza ruchu sieciowego

e Zapewnienie regularnych szkolen dla pracownikdw w zakresie

cyberbezpieczenstwa i postepowania w obliczu incydentow

e Stworzenie przejrzystych sciezek raportowania incydentéw

i odpowiedzialnosci za ich rozwigzywanie

e Systematyczne testowanie i aktualizowanie procedur reagowania na

incydenty, zgodnie z nowg specyfikg zagrozen




Wspotpraca miedzynarodowa w
cyberbezpieczenstwie sektora finansow
publicznych

Dyrektywa NIS2 naktada na organizacje sektora finansow publicznych obowigzek aktywnej miedzynarodowej wymiany
informacji o zagrozeniach i incydentach cybernetycznych. Wymiana danych, wspolne operacje oraz konsultacje
z instytucjami miedzynarodowymi sg kluczowe dla budowania globalnego ekosystemu cyberbezpieczenstwa i

skutecznej ochrony przed cyberatakami.

Aktywna wymiana informacji obejmuje regularne dzielenie sie danymi o incydentach, nowych zagrozeniach oraz

najlepszych praktykach bezpieczenstwa z innymi panstwami cztonkowskimi UE i organizacjami miedzynarodowymi.

Koordynacja dziatan polega na udziale w miedzynarodowych ¢wiczeniach, wspdlnych operacjach oraz wymianie

zasobow, aby zwiekszy¢ gotowosé i efektywnosé reagowania na incydenty.

Wspdtpraca z instytucjami takimi jak ENISA, Europol czy inne agencje ds. cyberbezpieczenstwa oferuje jednostkom

sektora finanséw publicznych konsultacje, szkolenia oraz wsparcie w projektach badawczych.

Korzysci ze wspotpracy miedzynarodowej to szybsze wykrywanie zagrozen, lepsza ochrona danych, zwiekszenie

odpornosci oraz rozwéj kompetencji pracownikow.



Wymiana informacji w ramach Dyrektywy NIS2

Regularna wymiana
informac;ji

Organizacje sektora finansow
publicznych bedg zobowigzane do
raportowania incydentow i
udostepniania danych o nowych
zagrozeniach na dedykowanych

platformachi forach.

Analiza zebranych danych

Wspotpraca w zakresie analizy
danych pozwoli na lepsze
zrozumienie zagrozen i
opracowanie skuteczniejszych

srodkdw ochrony.

Mechanizmy wymiany
informac;ji

Dyrektywa NIS2 promuje
réznorodne mechanizmy wymiany
informaciji, takie jak grupy robocze,
fora i konferencje, wzmacniajgce

wspotprace i budujgce zaufanie.



Wspotpraca miedzynarodowa w
cyberbezpieczenstwie sektora finansow
publicznych

Organizacje partnerskie odgrywajg kluczowg role we wspotpracy miedzynarodowej w sektorze finanséw publicznych.
Wspotpraca z partnerami zagranicznymi, instytucjami europejskimi oraz organizacjami miedzynarodowymi umozliwia
wymiane know-how, najlepszych praktyk oraz wzajemne wsparcie w zakresie zapobiegania incydentom
cybernetycznym oraz reagowania na nie. Taka wspotpraca jest niezbedna do budowania silnego, globalnego

ekosystemu cyberbezpieczenstwa.

Partnerzy zagraniczni to rzady innych krajow, instytucje finansowe oraz organizacje sektora prywatnego. Umozliwiajg
one wymiane informacji o zagrozeniach, wspdlne opracowywanie standarddw bezpieczeristwa oraz wdrazanie

zaawansowanych technologii ochrony.

Instytucje europejskie, takie jak ENISA, odgrywaja kluczowa role w koordynowaniu dziatan, prowadzeniu wspdlnych
projektow badawczych oraz wymianie informacji o incydentach. Wspodtpraca z nimi pozwala na lepsze przygotowanie

sie na cyberzagrozenia.

Organizacje miedzynarodowe, w tym CERTSs, Europol oraz ISACs, wspierajg sektor finanséw publicznych w szybkiej

reakcji na incydenty, analizowaniu zagrozen oraz koordynacji dziatan przeciwko cyberprzestepczosci.




Audyty cyberbezpieczenstwa w
sektorze finansow publicznych

Regularne przeprowadzanie audytow bezpieczenstwa oraz oceny ryzyka sg kluczowe, aby
zapewni¢, ze systemy i procedury informatyczne sektora finansdw publicznych spetniajg
najwyzsze standardy ochrony przed cyberzagrozeniami. Audyty obejmujg catosciowg

weryfikacje infrastruktury IT, procedur i polityk bezpieczenstwa oraz zarzgdzania dostepem.

Audyty przeprowadzane sg co najmniej raz w roku, a takze po wystapieniu incydentéw oraz
w formie audytow tematycznych. Ich celem jest wykrywanie stabych punktow poprzez
testy penetracyjne, analize podatnoscii ocene ryzyka. Nastepnie wdrazane sg Srodki

zaradcze, takie jak aktualizacje, zmiany konfiguracji oraz szkolenia pracownikow.



Audyty cyberbezpieczenstwa w sektorze
finanséw publicznych

Planowanie
i Przygotowanie

Audyty
cyberbezpieczenstwa w

sektorze finansow
publicznych
rozpoczynaja sie od
doktadnego planowania
i przygotowania. Ten
etap jest kluczowy, aby
zapewnic¢ kompleksowg
ocene systemow i
infrastruktury IT.
Obejmuje on analize
istniejgcych procedur,
polityk bezpieczenstwa
oraz zidentyfikowanie
kluczowych systemow i

danych.

Testy Penetracyjne

Przeprowadzane testy
penetracyjne pozwalajg
na identyfikacje
rzeczywistych stabych
punktéw i ocene
faktycznego poziomu
zabezpieczen. Eksperci
symulujg ataki,
wykorzystujac
najnowsze techniki i
narzedzia stosowane
przez hakerdéw, aby
zweryfikowaé
skutecznosé istniejgcych

srodkéw ochrony.

Analiza
i Raportowanie

Analiza wynikow audytu
i przygotowanie
kompleksowych
raportéw to kluczowe
etapy procesu. Raporty
zawierajg szczegdtowe
informacje na temat
zidentyfikowanych luk w
zabezpieczeniach,
rekomendacje
dotyczace niezbednych
srodkéw zaradczych
oraz ocene poziomu

ryzyka.

Wdrazanie
Srodkow
Zaradczych

Po przeprowadzeniu
audytu niezwtocznie
nalezy wdrozy¢
odpowiednie srodki
zaradcze, aby podnies¢
poziom
cyberbezpieczenstwa w
sektorze finansow
publicznych. Moze to
obejmowac aktualizacje
oprogramowania,
zmiany konfiguracji
systeméw, wdrozenie
nowych narzedzi
ochrony oraz szkolenia

pracownikow.



Przykfady incydentéw

Sektor finansdw publicznych stoi w obliczu réznorodnych zagrozen zwigzanych z cyberbezpieczenstwem. Ponizej

przedstawiamy kilka przyktadéw powaznych incydentdw, z jakimi musiaty sie zmierzyc¢ instytucje publiczne:

1. Wtamania do systemow IT jednostek sektora finansow publicznych prowadzgce do kradziezy danych

osobowych lub srodkéw finansowych. Te ataki mogg mie¢ powazne konsekwencje, takie jak wyciek poufnych

informacji, straty finansowe oraz zaktécenia w dziataniu urzedéw.

2. Masowe ataki typu ransomware paralizujgce prace urzeddw i instytucji publicznych oraz uniemozliwiajgce

dostep do kluczowych zasobdéw. Takie incydenty powodujg przestoje w Swiadczeniu ustug publicznych, co

negatywnie wptywa na obywateli.

3.  Wykradzenie poufnych informacji o klientach lub kontrahentach instytucji sektora finansow publicznych przez

hakerow. Moze to prowadzi¢ do naruszen prywatnosci, utraty zaufania oraz potencjalnych kar dla organizac;ji.

4. Awarie krytycznej infrastruktury IT jednostek sektora finansdw publicznych, prowadzace do zakidcen

w dziatalnosci. Przestoje w systemach teleinformatycznych mogg uniemozliwic realizacje kluczowych procesow

w instytucjach publicznych.

5. Rozpowszechnianie fatszywych informacji atakujgcych wizerunek i reputacje instytucji sektora finansow

publicznych. Takie dziatania mogg prowadzi¢ do utraty zaufania obywateli oraz negatywnie wptywaé na

funkcjonowanie organizacji.



Wytyczne dla audytow

Regularna ocena stanu cyberbezpieczenstwa jednostek sektora finanséw publicznych jest kluczowa dla skutecznego
wdrazania Dyrektywy NIS2. Wytyczne dotyczace audytéw obejmujg kompleksowg analize podatnosci, weryfikacje

zgodnosci z normami, ocene skutecznosci Srodkdw ochrony oraz identyfikacje obszaréw wymagajacych poprawy.

Kompleksowa analiza podatnosci powinna obejmowacC szczegétowg ocene zagrozen i stabych punktéw
w infrastrukturze IT oraz procesach organizacyjnych. Pozwoli to zidentyfikowa¢ kluczowe ryzyka, ktére mogag

negatywnie wptynac na bezpieczenstwo informacji w jednostkach sektora finansdw publicznych.

Weryfikacja zgodnosci z normami jest niezbedna, aby upewnié sie, ze jednostka spetnia wszystkie wymogi Dyrektywy
NIS2 w zakresie zarzadzania ryzykiem i reagowania na incydenty. Audyt powinien sprawdzi¢, czy wdrozone zostaty

odpowiednie polityki, procedury i kontrole, zapewniajgce zgodnosé z obowigzujgcymi przepisami.

Ocena skutecznosci srodkdw ochrony to analiza, czy wdrozone rozwigzania techniczne i organizacyjne w zakresie
cyberbezpieczenistwa faktycznie minimalizujg zidentyfikowane ryzyka. Audyt powinien zweryfikowaé, czy zastosowane

mechanizmy sg skuteczne i odpowiednie do specyfiki danej organizacji.

Identyfikacja obszaréw wymagajacych poprawy pozwoli na sformutowanie rekomendacjii planu dziatan naprawczych.
Dzieki temu jednostki sektora finansdw publicznych bedg mogty wdrozy¢ niezbedne usprawnienia, zwiekszajgc poziom

cyberbezpieczenstwa i spetniajgc wymagania Dyrektywy NIS2.



Rola personelu IT

Eksperci ds.
cyberbezpieczenstwa

Odpowiedzialni za ocene ryzyka,
wdrozenie srodkow ochrony oraz

reagowanie na incydenty.

Podnoszenie kompetenc;ji

Szkolenia i podnoszenie
kompetencji personelu IT to istotny
element zwiekszenia poziomu

cyberbezpieczenstwa w organizacji.

Wspotpraca z kadrg
zarzadzajacq

Scista wspétpraca pomiedzy
dziatami IT a kadrg zarzgdzajaca
pozwoli na skuteczne wdrozenie

wymagan Dyrektywy NIS2.



Rola zarzadu

Wiod3ca rola w
wdrazaniu

wymagan

Zarzagd musi zapewnic
skuteczne wdrozenie
srodkéw ochrony oraz
procedur reagowania na

incydenty w jednostce.

Zapewnienie
odpowiednich
zasobow

Zarzad powinien
zagwarantowac
wystarczajgce fundusze,
kompetentny personel
oraz niezbedne narzedzia

i technologie.

Nadzé6r nad
realizacjg zadan

Monitorowanie przez
kadre kierowniczg
procesu oceny ryzyka,
audytow oraz
reagowania na incydenty

jest kluczowe.

Odpowiedzialnos¢ za

zapewnienie zgodnosci

Zarzad ponosi ostateczng
odpowiedzialnosc za
przestrzeganie przez
jednostke wszystkich
wymogow Dyrektywy
NIS2.



Potencjalne skutki incydentow

Incydenty cyberbezpieczeristwa mogg mie¢ powazine konsekwencje dla jednostek sektora finanséw publicznych.
Jednym z gtdwnych zagrozen sg straty finansowe, ktére mogg wynika¢ z kosztéw naprawy szkdéd, wypfacania

odszkodowan oraz utraty przychodéw spowodowanej przestojami w dziatalnosci.

Innym kluczowym ryzykiem jest naruszenie bezpieczeristwa danych. Wycieki poufnych informac;ji, a takze naruszona

integralnos¢ danych, mogg prowadzi¢ do powaznych konsekwencji prawnych i utraty zaufania do organizaciji.

Cyber-ataki czesto skutkujg takze przerwami w dziatalnosci jednostki, co z kolei przektada sie na zakidcenia
w Swiadczeniu kluczowych ustug publicznych. Tego typu przestoje mogg mie¢ dotkliwe skutki zarowno dla

pracownikow, jak i obywateli korzystajacych z tych ustug.

Jednym z najbardziej dotkliwych skutkow incydentéw jest utrata zaufania do organizacji. Negatywny wizerunek, jaki

moze zosta¢ wytworzony w wyniku skutecznego ataku, znaczgco utrudni dalszg wspotprace z interesariuszami.

Ponadto jednostki sektora finansow publicznych narazone sg na wysokie kary i sankcje naktadane przez organy
regulacyjne w przypadku nieprzestrzegania przepisow dot. cyberbezpieczeristwa, w tym Dyrektywy NIS2. Postepowania

sgdowe i towarzyszgce im koszty mogg miec niekorzystny wptyw na catoksztatt dziatalnosci organizacji.



Rola audytorow

Audytorzy petnig kluczowg role w zapewnieniu
zgodnosci jednostek sektora finansow publicznych z
wymogami Dyrektywy NIS2. Ich zadaniem jest
kompleksowa ocena stanu cyberbezpieczenstwa
organizacji oraz identyfikacja luk i obszarow

wymagajgcych poprawy.

Na podstawie szczegotowych analiz sSrodkéw ochrony,
procedur reagowania na incydenty oraz stopnia
wdrozenia wymagan regulacyjnych, audytorzy
doradzajg kadrze zarzadczej w zakresie wzmacniania

cyberochrony i minimalizowania ryzyka.



Ocena Ryzyka w Jednostkach Sektora
Finansow Publicznych

Ocena ryzyka w obszarze cyberbezpieczenstwa jest kluczowym elementem zapewnienia bezpieczeristwa infrastruktury
informatycznej i danych w jednostkach sektora finanséw publicznych. Proces ten obejmuje identyfikacje zagrozen,
analize prawdopodobienistwa ich wystgpienia oraz ocene potencjalnych skutkéw. Dzieki temu mozna opracowaé

skuteczne strategie ochrony i Srodki zaradcze, ktére minimalizujg ryzyko i konsekwencje atakéw cybernetycznych.

Etapy oceny ryzyka obejmuja: identyfikacje zagrozen zewnetrznych i wewnetrznych, analize podatnosci, ocene wptywu
na operacje i reputacje, a takze ocene gotowosci organizacji do reagowania na incydenty. Na tej podstawie opracowuje
sie strategie wzmacniania zabezpieczen, zarzadzania dostepem, szkolen personelu oraz procedur reagowania i ciggtosci

dziatania.

Identyfikacja zagrozen to pierwszy krok w procesie oceny ryzyka cybernetycznego. Obejmuje ona analize potencjalnych
zrédet atakow, takich jak ztosliwe oprogramowanie, wlamanie do systemoéw, wycieki danych czy ataki na infrastrukture
krytyczng. Kluczowe jest tu rowniez zrozumienie stabych punktéw organizacji, ktére mogg by¢ wykorzystywane przez

cyberprzestepcow.

Kolejnym etapem jest analiza prawdopodobienstwa wystgpienia zidentyfikowanych zagrozen. Uwzglednia sie tutaj
czynniki takie jak czestotliwos¢ wystepowania podobnych incydentéw w przesztosci, skutecznos¢ istniejgcych
zabezpieczen oraz ogdlny poziom zagrozenia w danym sektorze. Ta czes¢ oceny pozwala skoncentrowac sie na

priorytetowych obszarach ryzyka.

Ostatnim, ale nie mniej waznym elementem, jest ocena potencjalnego wptywu atakéw cybernetycznych na kluczowe
procesy, reputacje oraz ciggtos¢ dziatania organizacji. Obejmuje to analize mozliwych strat finansowych, opdznien w
realizacji zadan, a takze obnizenie zaufania obywateli do instytucji publicznych. Ta analiza pozwala okresli¢ priorytety

w zakresie wdrazania srodkéw zaradczych.



Sankcje za naruszenia Dyrektywy NIS2
w sektorze finanséw publicznych

Organizacje sektora finansdw publicznych, ktére naruszajg przepisy Dyrektywy NIS2, bedy podlegaé réznorodnym
sankcjom. Prawidtowe egzekwowanie tych sankcji ma na celu zwiekszenie swiadomosci i odpowiedzialnosci instytuc;ji
w zakresie ochrony cybernetycznej. Sankcje te stanowig kluczowy element zapewnienia zgodnosci z dyrektywa

i zapobiegania przysztym naruszeniom.

Sankcje mogg obejmowac kary finansowe, takie jak grzywny lub optaty za niewdrozenie Srodkéw zaradczych. Grzywny
te beda proporcjonalne do skali naruszenia i jego wptywu na bezpieczenstwo cybernetyczne. Instytucje, ktére nie
wdrozg zalecen lub Srodkéw naprawczych, bedg musiaty ponosi¢ dodatkowe optaty, co stanowi dodatkowg presje do

poprawy zabezpieczen.

Poza karami finansowymi, instytucje mogg réwniez doswiadczaé konsekwencji prawnych, takich jak postepowania
administracyjne czy nawet czasowe zawieszenie okreslonych dziatan lub ustug. Te sankcje prawne majg na celu

zmuszenie organizacji do natychmiastowej reakcji i wdrozenia wtasciwych sSrodkéw bezpieczerstwa.

Przykiady:

o Kary finansowe: Grzywny proporcjonalne do skali naruszenia i wptywu na bezpieczenstwo, optaty za

niewdrozenie zalecen
o Konsekwencje prawne: Postepowania administracyjne, czasowe zawieszenie dziatan lub ustug

. Inne sankcje: Ostrzezenia publiczne, zwiekszony obowigzek raportowania

Oproécz kar finansowych i konsekwencji prawnych, instytucje mogg rowniez podlega¢ innym sankcjom, takim jak

ostrzezenia publiczne lub zwiekszony obowigzek raportowania. Te sankcje majg na celu zwiekszenie transparentnosci



Kary finansowe za naruszenia Dyrektywy NIS2
w sektorze finansow publicznych

Wysokos¢ Kar Cele Kar Kryteria Kar

Kary finansowe bedg uzaleznione Celem kar jest nie tylko ukaranie za Kryteria ustalania wysokosci kar

od stopnia naruszenia oraz skali ztamanie przepisow, ale takze obejmujg stopien naruszenia, skale
szkéd wyrzadzonych przez zapobieganie przysztym szkdd oraz stopien

incydenty cybernetyczne. incydentom poprzez zachecanie do odpowiedzialnosci organizacji.

inwestowania w skuteczne srodki

ochrony.



Konsekwencje prawne za naruszenia
Dyrektywy NIS2 w sektorze finanséow
publicznych

Konsekwencje prawne za naruszenia Dyrektywy NIS2 majg na celu zapewnienie diugofalowych skutkéw dla organizac;ji
sektora finanséw publicznych, ktdre nie przestrzegajag wymogdw zwigzanych z cyberbezpieczenstwem. Oprdcz kar
finansowych, konsekwencje prawne mogg obejmowaé zakazy dziatalnosci, odpowiedzialno$¢ karng dla zarzadu lub
innych pracownikéw oraz szkody reputacyjne. Aby unikngé powaznych konsekwencji prawnych, organizacje muszg

wdrozyc¢ skuteczne procedury zarzadzania incydentami oraz monitorowanie ryzyka cybernetycznego.

Rodzaje konsekwencji prawnych to czasowe zawieszenie dziatalnosci, ograniczenia operacyjne, postepowania karne
oraz odpowiedzialnos¢ indywidualna cztonkdéw zarzgdu, a takze utrata zaufania publicznego i negatywne publikacje w
mediach. Te konsekwencje mogg miec powazne reperkusje dla organizacji sektora finansow publicznych, wptywajac na

ich zdolnos¢ do prowadzenia dziatalnosci, reputacje i dlugoterminowa stabilnosc.

Aby unikng¢ tych konsekwencji, organizacje musza wdrozy¢ skuteczne procedury zarzgdzania incydentami,
monitorowaé ryzyko cybernetyczne oraz zwieksza¢ sSwiadomos¢ i edukowad pracownikdow na temat
cyberbezpieczenstwa. Tylko kompleksowe podejscie, obejmujgce zaréwno techniczne, jak i organizacyjne srodki
ochrony, moze zapewnic skuteczng ochrone przed naruszeniami Dyrektywy NIS2 i zwigzanymi z nimi konsekwencjami

prawnymi.



Skutki braku zgodnosci
z Dyrektywg NIS2

Brak zgodnosci z Dyrektywg NIS2 w sektorze finanséw publicznych moze pociggac za
sobg powazne konsekwencje prawne i finansowe. Organizacje, ktore nie spetnig
wymogow cyberbezpieczeistwa, mogg zosta¢ ukarane wysokimi karami
pienieznymi, nawet dochodzgcymi do 10 miliondw euro lub 2% catkowitego

rocznego Swiatowego obrotu.

Ponadto, jednostki sektora finansow publicznych mogg zosta¢ poddane
ograniczeniom operacyjnym, takim jak czasowe zawieszenie dziaftalnosci lub nakaz
wprowadzenia okreslonych srodkédw naprawczych. W skrajnych przypadkach, osoby
odpowiedzialne w zarzgdzie mogg nawet zostaé pociggniete do odpowiedzialnosci

karne;.




Odpowiedzialnos¢
Kierownika

Kierownik podmiotu kluczowego
lub waznego ponosi petng
odpowiedzialnos¢ za

cyberbezpieczenstwo.

Wspotpraca
Wieloosobowego Organu

Gdy podmiotem kieruje organ
wieloosobowy, wszyscy cztonkowie
ponoszg odpowiedzialnosé za

cyberbezpieczenstwo.

Wypetnienie Obowigzkow

Nawet jesli niektore zadania zostaty
powierzone innej osobie, kierownik
Wwcigz ponosi odpowiedzialnosé za

ich prawidtowe wykonanie.



Harmonizacja przepisoéw Dyrektywy NIS2 w
sektorze finanséw publicznych

Dyrektywa NIS2 ma na celu zapewnienie spdjnosci regulacji dotyczacych cyberbezpieczenstwa w Unii Europejskie;.
Harmonizacja przepiséw pozwala unikngé¢ sprzecznosci prawnych oraz utatwia efektywne egzekwowanie srodkow
ochrony. Stosowanie jednolitych standardéw oraz wzajemna zgodnos¢ przepiséw zwieksza odpornos¢ na zagrozenia i

utatwia wspotprace miedzy réznymi podmiotami.

Kluczowe cele harmonizacji to zapewnienie zgodnosci Dyrektywy NIS2 z innymi dyrektywami, takich jak RODO, oraz
unikanie kolizji prawnych. Spdjne przepisy umozliwiajg zintegrowane zarzadzanie ryzykiem oraz efektywng wymiane
informacji o incydentach, co przekfada sie na lepszg ochrone infrastruktury krytycznej w sektorze finansow

publicznych.

Ponadto, harmonizacja przepisdw pozwala na lepsze zrozumienie i interpretacje wymagan Dyrektywy NIS2 wsrod
jednostek sektora finansdw publicznych. Wspdlne standardy i definicje zapewniajg jednolite wdrozenie srodkow

cyberbezpieczenstwa, co zwieksza skutecznos¢ ochrony na skale catej Unii Europejskiej.

Wreszcie, harmonizacja utatwia wspotprace transgraniczng miedzy organami nadzorczymi i jednostkami sektora
finanséw publicznych. Dzieki temu mozliwa jest szybsza identyfikacja i reagowanie na zagrozenia, ktore nie znajg granic

administracyjnych.



Kluczowe procedury zgodne z wymogami
Dyrektywy NIS2

Wdrozenie skutecznych procedur cyberbezpieczenstwa zgodnych z Dyrektywg NIS2
jest kluczowe dla ochrony jednostek sektora finansow publicznych. Obejmuje to
m.in. procedury zarzadzania ryzykiem, zarzgdzania dostepem, zarzgdzania ciggtoscia

dziatania oraz reagowania na incydenty.

Harmonizacja tych procesdw zapewnia spdjnos¢ dziatan i utatwia wspotprace
miedzy réznymi podmiotami. Jednolite standardy zwiekszajg odpornos¢ na

zagrozenia i pozwalajg na efektywng wymiane informacji o incydentach.




Procedura
Zarzadzania
Ryzykiem

Systematyczna
identyfikacja zagrozen,
ocena ryzyka oraz

wdrazanie srodkow

minimalizujgcych ryzyko.

Procedura
Raportowania
Incydentéw

Mechanizmy
wykrywania, zgtaszania,
reagowania oraz
raportowania
incydentéw
cybernetycznych do

organow nadzorczych.

Procedura
Zarzadzania
Incydentami

Wczesne wykrywanie,
jasno okreslone kroki
reagowania oraz
procedury eskalacji w
zaleznosci od poziomu

krytycznosci.

Procedura Audytow
i Przegladow

Regularne oceny
zgodnosci z wymogami
Dyrektywy NIS2 oraz
aktualizacja Srodkow

zabezpieczajacych.



Procedura Zarzagdzania Dostepem

Kontrola Dostepu Planowanie Ciggtosci Odzyskiwanie Danych
Dziatania

Definiowanie i egzekwowanie zasad Procedury odzyskiwania danych i

dostepu do systemow i danych w Opracowanie i wdrozenie planéw przywracania systemow po awarii

oparciu o role i uprawnienia. zapewniajgcych ciggtos¢ dziatalnosci lub incydencie.

w przypadku zaktdcen.



Procedura Zarzgdzania Kontynuacjg Dziatalnosci
i Odzyskiwania Danych po Awarii

Planowanie Ciggtosci Dziatania

Opracowanie i wdrozenie plandw zapewniajgcych ciggtosé dziatalnosci w przypadku zaktécen lub awarii.

Odzyskiwanie Danych

Zdefiniowanie procedur szybkiego i bezpiecznego odzyskiwania danych oraz przywracania systemoéw po incydencie.

Testy i Aktualizacje
Regularne testowanie oraz aktualizowanie plandw ciggtosci dziatania i procedur odzyskiwania danych.

Role i Odpowiedzialnosci

Jasne okreslenie rél i obowigzkéw zespotdéw odpowiedzialnych za ciggtosé dziatania i odzyskiwanie danych.

Komunikacja Kryzysowa

Opracowanie planow efektywnej komunikacji z interesariuszami na wypadek zaktécen w dziatalnosci.
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Procedury Szkoleniowe i Podnoszenia
Swiadomosci

o Programy Szkoleniowe: Regularne szkolenia dla pracownikéw nt. bezpieczenstwa IT, rozpoznawania

zagrozen i postepowania w przypadku incydentow.

. Podnoszenie Swiadomosci: Kampanie informacyjne majace na celu zwiekszenie $wiadomosci nt.

cyberbezpieczenstwa wsréd personelu.

Procedury Zarzadzania Dostawcami
| Partnerami

o Ocena Ryzyka DostawcOw: Analiza i ocena ryzyka zwigzanego z dostawcami ustug IT i innymi

partnerami.

o Umowy SLA: Definiowanie i monitorowanie umow SLA (Service Level Agreement) w zakresie wymogow

bezpieczenstwa.

Procedury Zarzadzania Zmianami
w Systemach IT

o Planowanie Zmian: Okreslenie procedur planowania, testowania i wdrazania zmian w systemach IT.



Procedury Ochrony Danych i
Raportowania Incydentow

Klasyfikacja Danych: Wdrozenie szczegdtowych procedur klasyfikacji danych na podstawie ich

poufnosci i wrazliwosci, zapewniajgc odpowiednie srodki ochrony.

Szyfrowanie: Implementacja kompleksowych mechanizmdw szyfrowania danych zaréwno

podczas przechowywania, jak i transmisji, zapewniajgcych integralnos¢ i poufnosc informaciji.

Bezpieczenstwo Fizyczne: Wdrozenie zaawansowanych zabezpieczen fizycznych chronigcych

infrastrukture IT przed nieautoryzowanym dostepem i uszkodzeniem sprzetu.

Zgtaszanie Incydentdw: Opracowanie szczegotowych procedur szybkiego i efektywnego
zgtaszania incydentdw cybernetycznych do wtasciwych organdw nadzorczych, zgodnie z

wymogami regulacyjnymi.

Wspotpraca z Organami Nadzoru: Utrzymywanie otwartej i statej komunikacji z instytucjami

nadzorczymiw celu wymiany informacji i koordynacji dziatan w zakresie cyberbezpieczenstwa.




Procedury Raportowania i Komunikacji
z Organami Nadzoru

Zgtaszanie Incydentow

1 Jasno okreslone procedury szybkiego zgtaszania incydentéw cybernetycznych do wiasciwych organow

nadzoru, zgodnie z wymogami regulacyjnymi.

Wspotpraca z Organami Nadzoru

2 Otwarta i stata komunikacja z instytucjami nadzorczymi w celu wymiany informac;ji i koordynacji dziatan

w zakresie cyberbezpieczenstwa.

Przetwarzanie Logéw i Monitoring

3 Regularne zbieranie, przetwarzanie i analiza logdéw systemowych w celu wczesnego wykrywania

zagrozen. Utrzymanie ciggtego monitoringu w celu natychmiastowej reakcji.



Procedury Przetwarzania Logow
I Monitoringu

Zbieranie i Analiza Logow

1 Regularne gromadzenie, przetwarzanie i analiza logdw systemowych w celu wykrywania nietypowych

wzorcow aktywnosci, ktére mogg sygnalizowad potencjalne zagrozenia.

Monitoring Ciggly

2 Utrzymanie statego monitoringu systemow i infrastruktury IT, aby umozliwi¢ wczesne wykrycie i szybkg

reakcje na wszelkie oznaki zagrozen lub naruszen bezpieczenstwa.

Proaktywne Reagowanie

3 Analiza zebranych logéw oraz ciggty monitoring pozwalajg na szybkie identyfikowanie i eliminowanie

potencjalnych luk lub podatnosci, zanim stang sie one zrédtem realnego zagrozenia.



Podsumowanie

Dyrektywa NIS2 wprowadza obowigzek systematycznego monitorowania ryzyka cybernetycznego oraz efektywnego
reagowania na incydenty w jednostkach sektora finanséw publicznych. Organizacje bedg zobowigzane do regularnego
raportowania incydentéw do odpowiednich organdw nadzoru, co zapewni transparentnos¢ i umozliwi szybka reakcje

na zagrozenia na poziomie krajowym i miedzynarodowym.

Przeprowadzanie audytow oraz systematyczna ocena ryzyka cybernetycznego s kluczowymi elementami
efektywnego zarzadzania bezpieczenstwem informacji. Wprowadzenie sankcji za naruszenia ma na celu zwiekszenie

odpowiedzialnosci organizacji oraz motywowanie ich do inwestowania w skuteczne srodki zapobiegawcze.

Skuteczne zarzadzanie incydentami w sektorze finanséw publicznych to kluczowy element ochrony krytycznej
infrastruktury. Jednolite procedury reagowania, wspétpraca miedzynarodowa oraz wymiana informacji zapewniajg
szybkie wykrywanie i neutralizacje zagrozen. Priorytetem jest zapewnienie ciggtosci dziatania oraz minimalizacja

negatywnych skutkéw incydentéw dla obywateli i gospodarki.

Wdrozenie wymagan Dyrektywy NIS2 wymaga kompleksowego podejscia, obejmujacego ocene ryzyka, audyty,
szkolenia pracownikéw oraz inwestycje w nowoczesne narzedzia bezpieczenstwa. Zaangazowanie zarzadu i wspotpraca

z organami nadzoru sg kluczowe dla sukcesu tych dziatan.

Regularne badanie luk i podatnosci w systemach IT jednostek sektora finanséw publicznych pozwala na szybkie
reagowanie na nowe zagrozenia. Wczesne wykrywanie i tatanie stabych punktéw znaczaco redukuje ryzyko skutecznych
atakéw hakerskich. Wspétpraca z ekspertami z innych krajow utatwia wymiane dobrych praktyk i skutecznych narzedzi

cyberbezpieczeristwa.

Szkolenia pracownikéw w zakresie bezpiecznych praktyk, rozpoznawania zagrozen oraz postepowania w przypadku
incydentdw sg niezbedne do budowania kultury cyberbezpieczenstwa w organizacji. Zaangazowanie kierownictwa w

promowanie tych dziatan zapewnia skuteczne wdrozenie i stosowanie sie do nowych wymogoéw.



Autor

Dominik Kisiel
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Catosc tekstu ujeta w prezentacji Efektywne zarzgdzanie cyberbezpieczeristwem w
jednostkach sektora finansow publicznych jest objeta prawem autorskim i podlega
ochronie na mocy ,, Ustawy o prawie autorskim i prawach pokrewnych" z dnia 4
lutego 1994 r. (t.j. Dz. U. z 2022 r. poz. 2509). Kopiowanie, przetwarzanie,
rozpowszechnianie tych materiatéw w catosci lub w czesci bez zgody autora jest

zabronione.
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